m E=>D)~2, PREZENTACJA

Na strazy cyfryzacji polskich uczelni. Wspotpraca z Fortinet
w oparciu o analize potrzeb i specyfike sektora EDU

Tomasz Stojek Karol Mondry

Prezes Zarzadu, Security Product Manager,
Integler Integler



U EZD A

20 pazdziernika 2022 r., Krakow

Organizatorzy

PC (; Academia WEBCSON

Y ' m |
Part e | =) B NfeaLer : @:1 forum
artherzy ¥ MEDYczNY :Civitas %) W KRAKOWIE KI R - _3 — AUTENT' = Q(%!EvEEl;\IENAT[]W



Na strazy cyfryzacji polskich uczelni.
Wspotpraca z Fortinet w oparciu o

analize potrzeb i specyfike sektora
EDU
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Stworzona w 2000 roku amerykanska
firma w przeciqgu dwoch dekad wyrosta
na lidera urzadzen sieciowych na swiecie.
Najbardziej znana jest z firewalli
FortiGate (12 razy z rzedu
pozycjonowany wsrod liderow w Gartner
Magic Quadrant).
- B -

Obecnie posiada 20 rodzin réoznych
produktow zwiazanych z ochrona i - = =
zarzadzaniem sieci, ktére wspotpracuja

ze sobaq w ramach zintegrowanego

interfejsu.

:RTINET.

W 2021 roku Fortinet zadeklarowat sie t I - d k
przeszkoli¢ 1 milion administratorow - pO p rOS u I e r ryn u
odpowiadajac na niedobor talentow w

zakresie cyberbezpieczenstwa.
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 Wg. raportu IDC Worldwide
Security Appliance Tracker, luty
2022 (w oparciu o jednostkowe
dostawy urzadzen Firewall, UTM i

VPN) 1/3 urzadzen to rozwigzania
marki Fortinet. -~ 2IDC y

ity Appli luty (w oparciu o
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Figure 5. Vendore:Froduct Scores Jor SN Use Caee Figure 3: Vendors’ Product Scores for Distributed Enterprise Use Case
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* Fortinet Security Fabric to kluczowy
powod wyboru rozwigzan Fortinet wsréd
wdrozeniowcow. Dzieki zintegrowanej
platformie, ktora tgczy ze soba za pomocg
systemu FortiOS i fabrycznych API
wszystkie urzgdzenia producenta, jak i
rowniez rozwigzania innych marek.
Pozwala to na dynamiczne skalowanie
poziome przyspieszajgce wykrywanie
zagrozen i dopasowanie zuzycia zasobow, a
takze petng kontrole nad przeptywem
danych w sieci, ktdra moze byc¢ scisle
segmentowana i wysoce rozproszona.

* Dziekijej elastycznosci i otwartosci,
architekci bezpieczenstwa sieci mogag
wdrazac swoje strategie na wiele lat do
przodu, co pozwala rowniez unikac
nieprzewidzianych kosztow.

Network
Access

Secure
WLAN/LAN

Endpoint

Fabric
Management
Center

Applications

Security
Operations

Open Fabric
Ecosystems

Cloud
Infrastructure
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FortiGuard jako holistyczne podejscie
do ochrony sieci w uczelni.

IPS chronigcy przed wykorzystaniem luk sieciowych
| atakow na brzeg sieci

Webfiltering blokujacy dostep do niepozgdanych
tresci

Antyspam chronigcy skrzynki pocztowe
pracownikow uczelni i studentow

Zarzgdzanie podatnosciami aby chronic kluczowe
ustugi w sieci

Zarzadzanie i bezpieczenistwo access pointow/hot
spotow z poziomu FortiGate

Web Security do bezpiecznego korzystania z sieci
(m. in. antiphising)

Database Security do zabezpieczania baz danych

Web Securit

FortiGuard
Services

VWeb Filtering (:::]
ForoGsate
ApD! ICC"C"‘
Control -
IPPeoxﬁ“ n

Database Secunty

A 4 - - -
Management
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 Ponad 5 lat wspotpracy (od 2017 roku) w
zakresie wdrozen, migracji, oraz
bezpieczenstwa sieci.

* Urzadzenia FortiNet od lat skutecznie
strzegg uczelnie przed witamaniami i
probami destabilizacji

* Oprocz tego zapewniajg bardzo gradualne
mozliwosci zarzagdzania dostepem, w tym
do sieci bezprzewodowej

* Obecnie trwa wdrazanie 180 urzadzen
Fortinet AccessPoint (FortiAP)

AKADEMIA
LEONA KOZMINSKIEGO

NnlegLer

==:RTINET.
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FortiAP - dostep do sieci bezprzewodowej kluczowy dla dzisiejszej uczelni
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Ale jak zrobi¢ to madrze? Uzyj FortiPlanneral!

* FortiPlanner to oprogramowanie
zapewniajgce prosty, intuicyjny i graficzny
interfejs pomagajacy zaplanowac
bezprzewodowag sie¢ LAN i zapewniajacy
pomyslne wdrozenie rozwigzania poprzez
importowanie planu rozktadu pomieszczen.
Za pomocg specjalnie dobranych sygnatow i
algorytmow jest w stanie wychwycic utraty
sygnhatu i jego odbicia. Dzieki temu
wyroznia "przeszkody" (np. sciany, okna,
szyby wind) powodujace zaktdcenia
radiowe.

* W efekcie w zaleznosci od wybranego
rodzaju punktu dostepowego, narzedzie
automatycznie kalkuluje potrzebna liczbe
oraz rozmieszczenie urzgdzen FortiAP




FortiGate — na strazy w najbardziej krytycznych momentach.
Atak DDOS na rozpoczecie roku akademickiego.

Atak miat miejsce 04.10.2022 w potudnie
u jednego z naszych klientow EDU

FortiGate zanotowat wzrost liczby sesji do
2 miliondéw (ale nie tych studenckich)

Dzieki wspotpracy z wieloma
urzgdzeniami, miat wystarczajgco zasobow
aby monitorowac i ostabiac atak, a
jednoczesnie utrzymac petng ochrone

Ostatecznie udato sie przetrwac atak i dac
do zrozumienia przestepcom, ze tutaj sie
nie uda
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FortiGate - na strazy w najbardziej krytycznych momentach. Atak
DDOS na rozpoczecie roku akademickiego.

B Al Devices ~ () Last 4 Hours ~ 07:22 - 11:22 Dark Mode @ &2
Top Threats Top: 100 0 B W &
Add Filter e b E
-O- Critical High Medium Low
" Threat Category CVEID Threat Score ¥ Threat Level Incidents
1 ip_dst_session IPS 64,300 Critical 1,286
2 udp_flood IPS 26,150 Critical 523
3 tcp_syn_flood IPS 12,500 Critical 250
4 tep_sre_session IP5 1,100 Critical 22
5 ip_src_session IPS 1,000 Critical 20
6 udp_dst_session IPS 700 Critical 14
7 udp_src_session IPS 150 Critical 3
8 Blocked Connection Attempts Blocked by Firewall Policy 72,743,280 High 2424776
Q apildot]saasexch[dot]ce Phishing 290 High 33
10  clkfeed[dot]com Malicious Websites 630 High 21
11 ndb4dax[dot]dashboard[dot]lwedare[: Spam URLs 600 High 20
12  survey-smiles[dot]com Malicious Websites 510 High 17
13 owooBé[dot]ldashboard|[dot])wedare| Spam URLs 480 High 16
14  sp-autoupdate[dot]speeint[dot]lcom Malicious Websites 150 High R
15  default290941114-a[dot]akamaihd[ Malicious Websites 120 High 4
14 i4132e[dot]dashboard[dot)wedare[d: Spam URLs 120 High 4
17  optimumfles[dotlcom Phishing 120 High 4
18  goZcloud[dot]onehorizon[dot]pl Spam URLs 20 High 3



FortiCloud — bezkompromisowa platforma chmurowa

Oszczednos¢ miejsca i kosztow eksploatac;ji
Model subskrypcyjny minimalizuje prog wejscia
Aktualizacje w trybie rzeczywistym

Praktyczna odpornosc¢ na braki rynkowe i dtugie
ETA

Wieksza elastycznos¢ w dopasowaniu rozwigzan
do struktury sieci

FortiCloud Access Security Broker Monitoruje
konfiguracje wykorzystywanych ustug SaaS oraz
sposob ich uzytkowania

Fortinet Adaptive Cloud Security to platforma
centralnego zarzadzania obszarem
bezpieczenstwa ustug chmurowych

FortiAP

FortiCare
FortiCASB
FortiConverter
FortiCNP
FortiExtender
FortiGSLB
Fortilnsight
FortilPAM

FortiPen Test
FortiPresence
FortiAnalyzer Cloud
FortiAP Cloud
FortiClient Cloud
FortiGate Cloud
FortiMail Cloud
FortiManager Cloud
FortiSandbox Cloud
FortiSwitch Cloud
FortiToken Cloud
Fortiweb Cloud




Szeroki zakres bezpieczenstwa z FortiNet

* FortiGate/FortiWiFi — bezpieczenistwo i
zarzadzanie siecia

* FortiMail — ochrona poczty i anty-spam

* FortiAuthenticator — generowanie tokenow i
zarzgdzanie MFA

* FortiSwitch — wydajne przetgczniki sieciowe

* FortiNAC — wzmocnienie kontroli nad - =1 -
dostepem i ruchem w sieci

* FortiAP — bezpieczny dostep do sieci - 1
bezprzewodowej

:RTINET.

* FortiEDR — wczesne wykrywanie
nietypowych i skomplikowanych atakow

e ...wiele wiecej, a wszystko to wspotgra ze
sobg w Fortinet Security Fabric!



A moze nie potrzebuje tego?

» Swiatowe Forum Ekonomiczne szacuje, ze koszty zwigzane z cyberprzestepczoécia wyniosa w tym roku

oszatamiajgce 2,2 biliona dolarow, liczba ta prawdopodobnie wzrosnie prawie pieciokrotnie do 10,5
biliona dolarow do 2025 roku.

* Sektor EDU wg. raportu Checkpoint Lab zaliczyt wzrost liczby atakéw o 114 procent w ostatnich dwodch
latach

* Od dwobch lat UODO bardzo uwaznie przyglada sie kwestii bezpieczenstwa danych przechowywanych
przez uczelnie (ostatni wyciek w todzi miat miejsce 3 tygodnie temu)
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W Polsce obowigzuje obecnie najwyzszy
poziom cyberzagrozenia — CharlieCRP

UE planuje wprowadzi¢ projekty DORA i
NIS2 majgce wyznaczy¢ i ujednolici¢
standardy ZWigzane Z
cyberbezpieczenstwem

Wojna na Ukrainie i nasze zaangazowanie
w pomoc Ukrainie zwieksza ryzyko stania
sie celem ataku (wzrost o 182 procent)

o o nineEdL neEsedi il S i ed L Aaigny L i 2dL Al L I Y eI

Threat Analytlcs Poland
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Dziekujemy za uwage i zapraszamy do
stoiska aby dowiedziec sie jak i czym
sie bronic



